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~Zivoty online Zijeme, zada si malo kryjeme!!*

Uvodem zamysleni:

Pri pohledu na soucasny vyvoj spole¢nosti a pfedevsim jeji technicky ,upgrade“ se musime ptat,
kam aZ to povede? Jaké to muZe mit nasledky? Je to bezpecné? Odpovéd je prosta, je to natolik
bezpeéné, jak bezpecéné ktomuto budeme jako jednotlivci &i jako skupiny pristupovat, jak se
budeme chovat, jak budeme techniku vnimat jako nastroj, ktery nam muze v mnoha smérech
pomoci, ale musime si také uvédomit, Ze nam mdaze i ublizit.

Ve v8ech dobach, i v té dnedni, vZdy platilo a platit bude, Ze nejlepsi je zdravy ,selsky” rozum.
V dnesdni pretechnizované dobé se dostavame do faze, kdy témér vsichni obyvatelé nasi planety,
Ziji v online prostfedi, tedy v kyberprostoru. Mame emaily, uéty na ridznych komunikacnich
portalech, na socialnich sitich a vSude zde se pohybujeme, komunikujeme, bavime se,
informujeme se, podnikdme a provadime rizné cinnosti. V kyberprostoru jsme ve vzajemné
interakci s ostatnimi lidmi, ale také s rtiznymi organizacemi, sdruzenimi a jinymi subjekty. Stejné
jako v realném Zivoté, ani zde nejsou vsichni ,hodni“ a navic s nimi nekomunikujeme tak fikajic
tvafi v tvaf, coz dava dosti velkou miru anonymity. Proto je na misté byt v kyberprostoru opatrny,
ridit se urcitymi pravidly, hlidat si své soukromi, prosté chovat se tak, abychom se nestali obéti a to
jak po strance fyzické, tak po strance psychicke.

NaSe déti s touto vyspélou komunikacni technikou vyrastaji a vék, kdy Clovék jako takovy poprvé
okusi ,chut” kyberprostoru se snizuje az k hranici, kdy se nau€ime aktivné komunikovat s okolim,
mnohdy i pod tuto hranici. Zde je nutné si uvédomit, nakolik dokaze napfiklad malé dité rozpoznat
mozné nebezpedi, které mu na socialnich sitich ¢&i internetu hrozi. Mnohdy to nedokaze rozpoznat
ani dospély. Navic s rozvojem komunikacnich a informacénich technologii se rozviji i kriminalita
s vyuzitim téchto prostfedku. Pachatelé trestnych ¢inu jsou ¢im dal vice sofistikovangjsi a nutno
fici, Zze i ,vynalézavéjsi“. Opravdu se neboji pouzit jakykoliv prostiedek k dosazeni svého cile a
mnohdy vyuZivaji zranitelnosti potencialni obéti spocivajici prfedevSim v nedostateénych
informacich ¢&i znalostech, jak zachazet s internetem a socialnimi sitémi, potazmo s technikou,
ktera tyto novodobé ,zazitky“ zprostfedkovava.

NejcastéjSimi trestnymi &iny v souvislosti s internetovou kriminalitou jsou kradeZze a podvody
prostfednictvim nakupu a prodeje pomoci e-shopl. Dale podvodné nabidky rdznych pracovnich
prilezitosti a pfivydélkd s moznosti finan€nich ziskd. A v neposledni fadé jsou to trestné Ciny
neopravnény pristup k pocitatovému systému a nosiCi informaci, trestné ¢iny v souvislosti
s vyrobou a §ifenim pornografie, vydirani, nebezpelné vyhrozovani, nebezpecné pronasledovani,
navazovani nedovolenych kontaktl s ditétem a dalsi.
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Samozifejmé nesmime také zapomenout na fakt, ze takové dité &i dospéla osoba, ktera ma
nedostatek pohybu a dlouhé hodiny travi v nevétraném pokoji sedice na zidli a sledujice monitor
pocitace &i displej tabletu nebo telefonu velice nepfiznivé ovliviiuje své zdravi a to jak fyzické tak i
psychické. Ono totiZ byt online je velice navykové a Zadna zavislost jes$té nikomu nic pozitivhiho
nepfinesla.

Moravskoslezsti policisté sazi na prevenci. Preventivni projekt ,Poldik Webik®, jiz osmym rokem
déti, mladez, dospélé a seniory upozorfiuje na mozna rizika spojena s uzivanim internetu a
socialnich siti. Formou pfednasek napfi¢ zakladnimi Skolami, stfednimi Skolami, ale také domovy
pro seniory policisté i za pomoci skute¢nych pfipadl nabadaji posluchace, aby byli na internetu a
socialnich sitich vzdy ve stfehu a dali si pozor na urCité chovani a jevy, které ohrozuji jejich
bezpeCnost, majetek &i zdravi. K pfednadkam, které vzdy podpofi prezentace s ilustracemi Ci
kratka videa, pfistupuji policisté lidskou formou a vzajemnou interakci s posluchaéi podpofi
pracovnimi seSity Ci pracovnimi listy k danému tématu. Pfidanou hodnotou jsou tematické
informacné propagacni predméty, které preventisté vramci prednasek ¢&i jinych aktivit lidem
predavaji. Prostfednictvim tfidnich schizek se na nékterych Skolach podafilo oslovit také rodice
Zaka a pfipomenout jim, Zze pokud je dité v pokojicku na pocitaci neznamena, ze je v bezpedi
domova. Pro seniory pofadaji policisté navic pfednasky pfimo ve Skolicim sale v arealu Krajského
feditelstvi policie Moravskoslezského kraje.

Projekt bude pokracovat i v dalSich letech, kdy bude pruzné reagovat na vyvoj technologii a s tim
spojena rizika vzniku protipravnich jednani. Chystame roz$ifeni cilovych skupin o dal3i. Pfipravili
jsme také propagaéni predméty, které budou nejenom informativni, ale také uZite€né a pomohou
napfiklad zachovat vétSi soukromi €i ochrani pfed zneuzitim osob v kyberprostoru.

To, ze projekty moravskoslezskych policistl jsou multifunkéni a mezi sebou vzajemné provazany,
svédCi i zcela nova edukativni hra pro déti s nazvem ,UCime se s Honzikem aneb Policejni
pohadky hrou®, ktera obsahuje mimo jiné i hraci karty tykajici se pravé negativnich jevd na
internetu a socialnich sitich.

Samoziejmosti v tomto ,,kyberboji“ je pomoc médii.

PoSkozeny 30lety muz z Moravskoslezského kraje komunikoval pfes socialni sit’ se svoji 24letou
znamou, kdy sdileli spolecné zajmy v oboru financnictvi. Po jedné z komunikaci na konci roku
2016 byl ze stejného profilu na socialni siti osloven touto Zenou s Zadosti o uvér, Ze ona se
nemuze pripojit na svij osobni ucet k bance, a Ze na telefonni Cislo poSkozeného pfijdou
registracni udaje. K ¢emu mély tyto tdaje slouzit, poSkozeny nevédél, ani to nefesil. Chtél jen
pomoci své ,online® znamé. Vzapéti pfisSly poskozenému dvé SMS zpravy s potvrzujicimi kody,
které bez precteni pfeposlal pfes aplikaci v mobilnim telefonu na profil znamé na socialni sit.
Pozdéji zjistil, Ze se jednalo o potvrzovaci kbdy k uvéru a pfevodu finanéni hotovosti. Zené proto
volal, ale dovolal se ji az druhy den, kdy tato mu sdélila, Ze ona s poSkozenym nekomunikovala, Ze
zfejmé nékdo zneuZil jeji profil. PoSkozeny véasnou komunikaci s bankovnim ustavem zastavil
pfevod finan¢nich prostredk( ze svého uctu na jiny. Neznamy pachatel, ktery uzavriel avér a
pokusil se prevést financni prostfedky poSkozeného, se dopustil trestnych ¢&ini podvod,
neopravnény pfistup k pocitacovému systému a nosici informaci a neopravnéné opatreni, padélani
a pozméneéni platebniho prostfedku, za které hrozi pachateli v pripadé prokazani viny trest odnéti
svobody v dobé trvani az 8 let.



por. Ing. Tomas Vlaciha
komisar skupiny tisku a prevence Ostrava
tel. €. 974 725 238

»Neprisel“

Na internetovém bazarovém serveru si vyhlédl devétadvacetilety muz mobilni telefon. Prfes
kontaktni email oslovil prodejce komunikujici pfes emailovou schranku na Zenské jméno. Dle
prfedchozi domluvy zaslal koncem mésice bfezna letodniho roku na bankovni uéet poZzadovanou
Castku pét tisic korun. Mobilni telefon mu vSak ani po urgencich zaslan nebyl a prodejce pfestal
s poSkozenym komunikovat. Nevymohl si tak ani navraceni zaslané Castky.

Ostravsti policisté v dané véci zahajili ukony trestniho fizeni pro objasnéni a provéfeni vdech
skutecnosti divodné nasvédcujicich tomu, Ze byl spachan precin podvod. V pfipadé dopadeni
hrozi pachateli trest odnéti svobody az na dvé léta, zakaz €innosti nebo propadnuti véci nebo jiné

majetkové hodnoty.

Ostravsti policisté reaguji

V pfipadé nakupovani zbozi na internetu a pfedevSim tedy na bazarovych strankach je vzdy
dalezité zvazit ,vyhodnost nabidky“. Je tfeba myslet na to, ze nemame moznost zbozi si pfedem
prohlédnout, vyzkousSet Ci ovéfit pravost nabidky. Pokud reagujeme na nabidku zbozi, které je
v prodeji za zvlast vyhodnou cenu oproti cené standardni, méli bychom byt obzvlast’ obezfetni a
zcela jisté zvazit platbu pfedem. Kdyz uz se staneme obéti podvodu, doporucujeme toto oznamit
policii bezodkladné. Nedbat vymluv prodejce, které se mohou tykat napfiklad problémy s dopravou

nebo ¢asovym vytizenim. Doporucujeme pfi podani oznameni vzit s sebou na policii nasledujici:

1. kopii inzeratu nebo nabidky (vzdy doporuujeme kopii pofidit jiz pfed prvni reakci na
nabidku),
emailovou a SMS komunikaci,
pfipadny vypis z bankovniho u¢tu nebo jiny doklad prokazujici platbu,
veskeré ziskané identifikacni udaje k prodejci (emailovou adresu, nick prodejce, bankovni
spojeni, telefon...).

por. Bc. Richard Palat
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